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(57) Abstract 

The invention relates to a method for biometrically identifying 
users. Said method comprises the following steps: (1) Detecting a 
biometric data record of the user and the relevant spatial position 
of the biometric data in relation to a reference position. (2) Storing 
the biometric data record and the position data pertaining thereto. 
(3) Reading out the biometric data record and the position data 
pertaining thereto and to a user identification process which precedes 
the current user identification process. (4) Comparing the cuirently 
detected biometric data and position data pertaining thereto to the 
preceding read-out biometric data and position data pertaining thereto 
and refusing identification when the biometric data matches to a 
predetermined extent and when the position of the matching biometric 
data corresponds within a fixed range of tolerance. In a preferred 
embodiment, the biometric data is fingerprint data. 
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I Intlenmikation erfolgt [ -^S8 



Ein Verfahren zur biometrischen Benutzeridentifilcation weist 
^die folgenden Schritte auf: (1) Erfassung eines biometrischen Daten- 
satzes des Benutzers und der jeweiligen raumlichen Position der 
biometrischen Daten relativ zu einer Referenzposition, (2) Speicherung 
des biometrischen Datensatzes und der zugehorigen Positionsdaten, (3) 
Auslesen des biometrischen Datensatzes und der zugehorigen Positions- 
daten eines dem aktuellen Benutzeridentifikationsvorgangs vorangehen- 
den Benutzeridentifikationsvorgangs, (4) Vergleich der aktuell erfaBten 
biometrischen Daten und zugehdrigen Positionsdaten mit den ausgcle- 
senen vorhergehenden biometrischen Daten und zugehorigen Positions- 
daten und Ablehnung der Identifikation dann, wenn die biometrischen Daten ein festgelegtes MaB an Obereinstimmung aufweisen und die 
Position der ubereinstimmenden biometrischen Daten innertialb eines festgelegten Toleranzbereiches Obereinstimmt. Bei den biometrischen 
Daten handelt es sich vorzugsweise um Fingerabdrucksdaten. 
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Beschreibung 

Benutzeridentif ikationsverf ahren 

5 Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur 
Benutzeridentif ikation zur eindeutigen Identif ikation eines 
Benutzers oder Teilnehmers eines Systems, 

Ein solches System kann beispielsweise ein Endgerat wie ein 
10 Mobiltelefon sein oder ein Gebaude, zu dem nur bestimmte Per- 
sonen Zutritt haben sollen, Es kann sich jedoch auch urn ein 
Computernetz handeln, das den Zugriff auf bestimmte Daten nur 
nach eindeutiger Identif ikation des Benutzers zulafit, etwa 
beim Online-Banking. 

15 

Es ist bekannt, daJJ sich der Benutzer durch eine im Idealfall 
nur ihm bekannte personliche Identif ikationsnummer (PIN) 
identif iziert . Dieses Verfahren hat jedoch den Nachteil, dali 
der Benutzer die Nummer leicht vergessen oder aufgrund der 
20 Vielzahl der zu benutzenden Nummern verwechseln kann. Daher 
wird die PIN-Nummer haufig in Notizbilchern oder dergleichen 
notiert, was jedoch ein Sicherheitsrisiko birgt. 

Daher sind in letzter Zeit biometrische Identif ikationsver- 
25 fahren entwickelt worden, bei denen biometrische Merkmale ei- 
nes Benutzers zur Authentif ikation verwendet werden. Eine 
derartige biometrische Identif ikation ist eine nicht einfa- 
che, aber komfortable und oft sehr sichere Methode, die Zu- 
ordnung und den Zugang einer bestimmten Person zu einem Sy- 
30 stem oder einem Ort zu gewahrleisten , Dabei weist die biome- 
trische Identif ikation gegenuber dem PIN-Code den Vorteil 
auf, daB sie nicht vergessen werden kann und die biometri- 
schen Merkmale nur sehr aufwendig oder iiberhaupt nicht ko- 
pierbar sind. Denn wahrend der PIN-Code reine Software ist, 
35 gibt es bei biometrischen Merkmalen immer eine mehr oder we- 
niger eindeutige Zuordnung zur Hardware, d, h. zum Korper des 
jeweiligen Benutzers. Eine Moglichkeit einer derartigen bio- 
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metrischen Identif ikation besteht in der Erfassung des Fin- 
gerabdrucks eines Fingers des Benutzers. Dieser legt bei- 
spielsweise den rechten Daumen auf eine Auf lagef lache einer 
Eingabeeinrichtung, wo die Fingerabdrucksstrukturen mit einer 
Auflosung von ca. 50 mti erfafit werden. Eine Recheneinheit 
vergleicht die erfaBten Fingerabdrucksmerkmale wie Verzwei- 
gungen oder Minuskeln mit den Merkmalen gespeicherter Finger- 
abdrucke von zugangsberechtigten Personen. Liegt ein gewisses 
Mali an Obereinstiiranung vor, welches eine eindeutige Identifi- 
kation des Benutzers mit sehr hoher Wahrscheinlichkeit zu- 
laBt, wird die Benutzung freigegeben. 

Bei derartigen Fingerabdruckserkennungssystemen besteht je- 
doch das Problem, dafi der Finger, insbesondere wenn er Ver- 
schmutzungen aufweist, auf dem Sensor Spuren in Form des Fin- 
gerabdrucks hinterlafit, die unter bestimmten Voraussetzungen 
bei einer erneuten Zugangsberechtigungspriifung zu einer Er- 
kennung der gleichen, berechtigten Person fiihren konnen, ohne 
dalJ der Finger erneut aufgelegt wird. Es ist beispielsweise 
denkbar, daii mittels eines Handschuhs oder dergleichen Druck 
auf den Fingerabdrucksensor mit den Spuren des Fingers des 
vorangehenden berechtigten Benutzers ausgetibt wird und so der 
berechtigte Benutzer erneut erkannt wird. Daraus konnen sich 
Mifibrauchsmdglichkeiten der Benutzeridentif ikation ergeben. 

Der Erfindung liegt daher das Problem zugrunde, ein Verfahren 
zur Benutzeridentif ikation mittels biometrischer Daten, ins- 
besondere Fingerabdrucksdaten, vorzuschlagen, bei dem eine 
falschliche Identif ikation aufgrund von zurtlckgebliebenen 
Spuren eines vorangehenden Identif ikationsvorgangs vermieden 
wird. 



Gelost wird die Aufgabe durch ein Identif ikationsverfahren 
aufweisend die Schritte 
35 (I) Erfassung eines biometrischen Datensatzes des Benutzers 
und der jeweiligen raumlichen Position der biometrischen Da- 
ten relativ zu einer Ref erenzposition. 
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(II) Speicherung des biometrischen Datensatzes und der zuge- 
horigen Positionsdaten, 

(III) Auslesen des biometrischen Datensatzes und der zugeho- 
rigen Positionsdaten eines dem aktuellen Identif ikationsvor- 

5 gangs vorangehenden Identif ikationsvorgangs, 

(IV) Vergleich der aktuell erfafiten biometrischen Daten und 
zugehorigen Positionsdaten mit den ausgelesenen vorhergehen- 
den biometrischen Daten und zugehorigen Positionsdaten und 
Ablehnung der Identif ikation dann, wenn die biometrischen Da- 

10 ten ein festgelegtes Mali an Obereinstimmung aufweisen und die 
Position der libereinstimmenden biometrischen Daten innerhalb 
eines festgelegten Toleranzbereiches libereinstimmt . 

Die Erfindung geht davon aus, daB es einem Benutzer in der 
15 Kegel nicht gelingt, den Finger beim erneuten Auflegen auf 
den Sensor mit einer Genauigkeit von weniger als 100 pin in 
Vertikal- und Horizontalrichtung zu positionieren . Wird bei 
zwei auf einanderf olgenden Identif ikationsvorgangen ein uber- 
einstimmender Fingerabdruck in ubereinstimmender Position er- 
20 fafit, so wird davon ausgegangen, dafi beim zweiten Identifika- 
tionsvorgang lediglich die vom vorangehenden Identif ikations- 
vorgang verbleibenden Abdrucksspuren miBbrauchlich verwendet 
werden und die Zugangsberechtigung verweigert. 

25 Die Erfindung schlagt auch eine Vorrichtung zur biometrischen 
Benutzeridentif ikation mit den Merkmalen des Anspruchs 8 vor. 
Vorteilhafte Weiterbildungen des erf indungsgemalien Verfahrens 
und der erf indungsgemalien Vorrichtung sind in den Unteran- 
spriichen beschrieben. 

30 

Bei einer vorteilhaf ten Weiterbildung des Verfahrens wird bei 
der Erfassung des biometrischen Datensatzes ein Mittelwert 
der Positionen mehrerer Einzelmerkmale der biometrischen Da- 
ten ermittelt und bei der Positionsvergleichsprlif ung zweier 
35 auf einanderf olgender Identif ikationsvorgange diese Positions- 
mittelwerte miteinander verglichen. Da die Mittelwerte einer 
geringerer Streuung etwa aufgrund von einer Dehnung oder 
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Stauchung der Hautober f lache oder wegen des Erf assungsrasters 
der Aufnahmevorrichtung unterliegen, kann bei dieser Verfah- 
rensvariante der Toleranzbereich, innerhalb dessen eine Posi- 
tionsubereinstimmung als Miflbrauch bewertet wird, enger ge- 
wahlt werden, so daB eine unerwunschte Nichterkennung eines 
korrekt zweimal hintereinander aufgelegten Fingers unwahr- 
scheinlicher wird. 



Die Erfindung wird im folgenden anhand von Ausf uhrungsbei- 
10 spielen unter Bezugnahme auf die Zeichnungen im Detail erlau- 
tert, in denen 

Fig. 1 ein schematisches Blockschaltbild eines Ausfuhrungs- 
beispiels der er f indungsgemafien Vorrichtung zeigt. 
Fig, 2 ein Flulidiagramm zur Erlauterung eines Ausf iihrungsbei- 
15 spiels des erf indungsgemaiien Verfahrens zeigt, und 

Fig, 3 ein FluiJdiagramiu zur Erlauterung eines weiteren Aus- 
ftihrungsbeispiels des erf indungsgemafien Verfahrens zeigt. 

Ein Ausfuhrungsbeispiel der Erfindung wird zunachst anhand 
20 des Blockschaltbilds von Fig. 1 erlautert. 

Ein Fingerabdrucksensor 1 weist ein Auflagefeld 5 zur Auflage 
eines Fingers (gestrichelt angedeutet) auf und erfafit die 
Merkmale wie Verzweigungen oder Minuskeln des Fingerabdrucks . 

25 Eine Positionserf assungseinrichtung 2 erfaJJt die Positionen 

dieser Merkmale relativ zu einer Ref erenzposition, beispiels- 
weise eines Koordinatenursprungs eines xy-Koordinatensystems 
des Auflagefeldes 5, Die so ermittelten Fingerabdrucksdaten 
und zugehorige Positionsinf ormation wird einem Speicher 3 und 

30 einer Vergleichseinrichtung 4 zugeftihrt. Aus dem Speicher 3 
werden die entsprechenden Fingerabdrucksdaten und Positions- 
daten der vorangehenden Fingerabdruckserf assung ausgelesen 
und ebenfalls der Vergleichseinrichtung 4 zugefuhrt. Dort 
werden die Fingerabdrucksmerkmale und deren Positionen ver- 

35 glichen und bei einer Ubereinstimmung, die innerhalb eines 

Toleranzbereiches liegt, bewertet die Vergleichseinrichtung 4 
die aktuelle Fingerabdruckserf assung bzw. den aktuellen Iden- 
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tif ikationsvorgang als miBbrauchliche Verwendung von Finger- 
abdrucksspuren des letzten Identif ikationsvorgangs und lehnt 
den Zugang ab, was auf einer Anzeigeeinrichtung 6 angezeigt 
wird. 

5 

Die Erfindung geht dabei davon aus, daB 

(1) alte Fingerabdrucksspuren beim Neuauflegen eines be- 
liebigen Fingers keine Rolle mehr spielen und durch den 
Neuabdruck ersetzt werden und 
10 (2) daB es einem Benutzer nicht gelingt, den Finger beim 

Wiederauf legen so genau zu positionieren, dafi der Finger 
in Position und Richtung bis auf 100 |im oder 50 |xm mit 
dem vorangehenden Fingerabdruck ubereinstiinint . 

15 Da die Position der verbleibenden Spuren des fruheren Finger- 
abdrucks des vorangehenden Identif ikationsvorgangs sich raum- 
lich zum Sensor nicht verschieben kann, werden bei der vor- 
liegenden Erfindung nicht nur die einzelnen Merkmale des Fin- 
gerabdrucks wie Verzweigungen oder Minuskeln, sondern auch 

20 deren genaue Position auf dem Auflagefeld, beispielsweise als 
xy-Koordinaten oder als Polarkoordinaten abgespeichert . Be- 
finden sich bei einem erneuten Fingerabdruck eines erneuten 
Identif ikationsvorgangs ubereinstimmende Merkmale innerhalb 
eines Toleranzbereichs von 50 jim oder 100 urn an der gleichen 

25 raumlichen Position, so ist es sehr wahrscheinlich, daB es 

sich nicht lom eine Neuauflage eines Fingers der gleichen Per- 
son, sondern um die Merkmale des letzten Abdrucks handelt. In 
diesem Fall ist die Zugangsberechtigung oder Identif ikation 
abzulehnen und der Benutzer zur erneuten Auflage des Fingers 

30 auf zufordern. 

Ein Ausfuhrungsbeispiel des erf indungsgemaBen Verfahrens wird 
nun anhand des FluBdiagramms von Fig. 2 erlautert. 

35 In einem Schritt SI werden die biometrischen Oaten und ihre 
zugehorigen Positionen auf der Auf lagef lache erfaBt. Diese 
werden in einem Schritt S2 zur Verwendung bei dem nachstfol- 
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genden Benutzeridentif ikationsvorgang abgespeichert . Entspre- 
chend werden in Schritt 3 die biometrischen Daten und zugeho- 
rigen Positioner! des vorangehenden Identif ikationsvorgangs 
ausgelesen. In Schritt S4 wird verglichen, ob die Merkmale 
und Positionen der beiden auf einanderf olgenden Erfassungen, 
d. h. der Fingerabdruckserf assung des aktuellen Benutzeriden- 
tif ikationsvorgangs und der Fingerabdruckserf assung des di- 
rekt vorangehenden Benutzeridentif ikationsvorgangs uberein- 
stimmen. Wenn sowohl die Merkmale des Fingerabdruckes ein 
festgelegtes Mali an Ubereinstimmung aufweisen als auch die 
Positionen dieser Merkmale innerhalb eines Toleranzbereiches 
von 50 \im Oder 100 urn iibereinstimmen, wird die Identif ikation 
abgelehnt (Schritt S5) , andernfalls geht die Priifung weiter 
zu Schritt S6, in dem wie bei bekannten Benutzeridentif ikati- 
15 onsverfahren gepriift wird, ob die Merkmale der aktuellen Er- 
fassung des Fingerabdrucks mit den gespeicherten Merkmalen 
von Fingerabdrticken bestimmter Personen, beispielsweise be- 
rechtigter Benutzer, tibereinstimmen . 1st dies nicht der Fall, 
wird die Identif ikation abgelehnt (Schritt S7), andernfalls 
20 erfolgt die Identif ikation. 

Die in Fig. 3 erlauterte Verf ahrensvariante unterscheidet 
sich von der in Fig. 2 dargestellten dadurch, daB in einem 
Schritt Sll ein Mittelwert der Positionen von erfaflten Merk- 
25 malen des biometrischen Datensatzes (Fingerabdrucks) berech- 
net und abgespeichert wird. In Schritt S4 werden dann nicht 
die Positionen einzelner Merkmale der Finger abdrucke, sondern 
die Positionsmittelwerte der aktuellen und der vorangehenden 
Fingerabdruckserf assung miteinander verglichen. Dies hat den 
Vorteil, dal5 statistische Abweichungen durch Dehnung oder 
Stauchung der Haut oder durch die Pixelrasterung der Auflage- 
flache 5 des Fingerabdrucksensors herausgemittelt werden, so 
daB der Toleranzbereich kleiner, beispielsweise zu 10 pm bis 
20 Mm, gewahlt werden kann. Die Wahrscheinlichkeit von unbe- 
35 rechtigten Ablehnungen der Identif ikation nimmt dadurch ab. 



30 
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Die Erfindung liefert ein verbessertes Verfahren zur biome- 
trischen Benut zeridentif ikation, bei dem ein Miiibrauch auf- 
grund von auf der Erf assungseinrichtung zuruckbleibenden Fin- 
gerabdrucksspuren eines vorangehenden Benutzeridentif ikati- ' 
5 onsvorgangs vermieden warden kann. Die Erfindung ist anwend- 
bar auf die Prtifung der Benutzungsberechtigung von Geraten 
wie etwa Mobiltelef onen oder zur Identif ikation eines Compu- 
ternutzers bei Banktransaktionen . Es sind jedoch noch weitere 
Anwendungen denkbar, bei denen die Identitat einer Person 
10 aufgrund von biometrischen Daten wie etwa eines Fingerab- 
drucks zuverlassig festgestellt werden muB. 
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Patentanspriiche 

1. Verfahren zur biometrischen Benutzeridentif ikation, auf- 
weisend die Schritte 

5 

(1) Erfassung eines biometrischen Datensatzes des Benutzers 
und der jeweiligen raiamlichen Position der biometrischen Da- 
ten relativ zu einer Ref erenzposition, 

(2) Speicherung des biometrischen Datensatzes und der zugeho- 
10 rigen Positionsdaten, 

(3) Auslesen des biometrischen Datensatzes und der zugehori- 
gen Positionsdaten eines dem aktuellen Benutzeridentif ikati- 
onsvorgang vorangehenden Benutzeridentif ikationsvorgangs , 

(4) Vergleich der aktuell erfaBten biometrischen Daten und 
zugehorigen Positionsdaten mit den ausgelesenen vorhergehen- 
den biometrischen Daten und zugehorigen Positionsdaten und 
Ablehnung der Identif ikation dann, wenn die biometrischen Da- 
ten ein festgelegtes MaB an Obereinstimmung aufweisen und die 
Position der tibereinstimmenden biometrischen Daten innerhalb 
eines festgelegten Toleranzbereiches libereinstimmt . 



15 



20 



2. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, 
daB der Toleranzbereich unter ICQ pm, vorzugsweise bei etwa 
25 50 nm liegt. 

3. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, 
daB jeweils ein Mittelwert der Positionen mehrerer Einzel- 
merkmale der biometrischen Daten ermittelt wird und in 
Schritt (4) die Position der so gebildeten Mittelwerte zweier 
aufeinander folgender Identif ikationsvorgange verglichen wer- 
den. 



30 



4. Verfahren nach Anspruch 3, 

dadurch gekennzeichnet. 
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daB der Toleranzbereich unter 50 |iin, vorzugsweise zwischen 
10 [m und 20 ^im liegt. 

5. Verfahren nach einem der Ansprliche 1 bis 4, 
5 dadurch gekennzeichnet, 

dafi die biometrischen Daten Fingerabdrucksdaten sind. 

6. Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, 
10 dali als Positionsdaten die Koordinaten von Gabelungen oder 
Minuskeln des Fingerabdrucks auf einer Auf lagef lache ermit- 
telt werden. 

7. Verfahren nach eineiu der Anspruche 1 bis 6, 
15 dadurch gekennzeichnet, 

daB nach Beendigung eines Identif ikationsvorgangs die gespei- 
cherten Daten des vorangehenden Identif ikationsvorgangs ge- 
loscht und durch die Daten des aktuellen Identif ikationsvor- 
gangs liberschrieben werden. 

20 

8. Vorrichtung zur biometrischen Benutzeridentif ikation, auf- 
weisend 

eine Einrichtung (1) zur Erfassung eines biometrischen Daten- 
satzes des Benutzers und der jeweiligen raumlichen Positionen 
25 der Daten relativ zu einer Ref erenzposition, 

einen Speicher (3) zur Speicherung der biometrischen Daten 
und der zugehorigen Positionsdaten, 

eine Vergleichseinrichtung (4) zum Vergleich der biometri- 
schen Daten und der zugehorigen Positionsdaten eines aktuel- 

30 len Identif ikationsvorgangs mit den biometrischen Daten und 
zugehorigen Positionsdaten eines jeweils vorangehenden Iden- 
tif ikationsvorgangs, und zur Ablehnung der Identif ikation, 
wenn die verglichenen biometrischen Daten ein festgelegtes 
MaB an Obereinstimmung aufweisen und die Positionen der liber- 

35 einstimmenden biometrischen Daten innerhalb eines festgeleg- 
ten Toleranzbereiches iibereinstimmen. 
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9. Vorrichtung nach Anspruch 8, 
gekennzeichnet durch 

eine Ausgabeeinri.chtung (6) zur Ausgabe des Ergebnisses der 
Benutzeridentif ikation. 

10, Vorrichtung nach Anspruch 8 oder 9, 
dadurch gekennzeichnet, 

daJi der Toleranzbereich unter 100 mn, vorzugsweise bei etwa 
50 (im liegt. 



11- Vorrichtung nach einem der Ansprtiche 8 bis 10, 
gekennzeichnet durch 

eine Einrichtung (5) zur Berechnung eines Mittelwertes der 
Positionen mehrerer Einzelmerkmale der biometrischen Daten, 
15 und wobei die Vergleichseinrichtung (4) die Positionen der 
Mittelwerte ubereinstimitiender Merkmale auf einanderf olgender 
Benutzeridentif ikationsvorgange vergleicht , 

12. Vorrichtung nach Anspruch 11, 

20 dadurch gekennzeichnet, 

daB der Toleranzbereich unterhalb 50 jum, vorzugsweise zwi- 
schen 10 (iiti und 2 0 urn liegt. 

13, Vorrichtung nach einem der Anspriiche 8 bis 12, 
25 gekennzeichnetdurch 

einen Fingerabdrucksensor (1) zur Erfassung des Fingerab- 
drucks als biometrische Daten und dessen Position auf einem 
Auflagefeld (5) des Fingerabdrucksensors (1) . 

30 14. Vorrichtung nach Anspruch 13, 

dadurch gekennzeichnet, 

daB der Fingerabdrucksensor (1) die Koordinaten von bestimm- 
ten Merkmalen des Fingerabdrucks auf dem Auflagefeld (5) er- 
mittelt . 

35 



15. Vorrichtung nach Anspruch 14, 
dadurch gekennzeichnet. 
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daii die Merkmale des Fingerabdrucks Verzweigungen oder Mi- 
nuskeln sind. 

16. Verwendung des Verfahrens nach einem der Anspruche 1 bis 
7 Oder der Vorrichtung nach einem der Anspruche 8 bis 15 zur 
Prtifung der Zugangsberechtigung zur Benutzung eines Mobilte- 
lefons Oder Zugang zu einem Computernetz . 



10 
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Beschreibung 

Benutzeridentif ikationsverf ahren 

5 Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur 
Benutzeridentif ikation zur eindeutigen Identif ikation eines 
Benutzers oder Teilnehmers eines Systems. 

Ein solches System kann beispielsweise ein Endgerat wie ein 
10 Mobiltelefon sein oder ein Gebaude, zu dem nur bestimmte Per- 
sonen Zutritt haben sollen. Es kann sich jedoch auch urn ein 
Computernetz handeln, das den Zugriff auf bestimmte Daten nur 
nach eindeutiger Identif ikation des Benutzers zulafit, etwa 
beim Online-Banking. 

15 

Es ist bekannt, dafl sich der Benutzer durch eine im Idealfall 
nur ihm bekannte personliche Identif ikationsnummer (PIN) 
identif iziert • Dieses Verfahren hat jedoch den Nachteil, daB 
der Benutzer die Nummer leicht vergessen oder aufgrund der 
20 Vielzahl der zu benutzenden Nummern verwechseln kann. Daher 
wird die PIN-Nummer haufig in Notizbtichern oder dergleichen 
notiert, was jedoch ein Sicherheitsrisiko birgt. 

Daher sind in letzter Zeit biometrische Identif ikationsver- 
25 fahren entwickelt worden, bei denen biometrische Merkmale ei- 
nes Benutzers zur Authentif ikation verwendet werden. Eine 
derartige biometrische Identif ikation ist eine nicht einfa- 
che, aber komfortable und oft sehr sichere Methode, die Zu- 
ordnung und den Zugang einer bestimmten Person zu einem Sy- 
30 stem oder einem Ort zu gewahrleisten . Dabei weist die biome- 
trische Identif ikation gegeniiber dem PIN-Code den Vorteil 
auf, dafi sie nicht vergessen werden kann und die biometri- 
schen Merkmale nur sehr aufwendig oder uberhaupt nicht ko- 
pierbar sind, Denn wahrend der PIN-Code reine Software ist, 
35 gibt es bei biometrischen Merkmalen immer eine mehr oder we- 
niger eindeutige Zuordnung zur Hardware, d. h. zum Korper des 
jeweiligen Benutzers. Eine Moglichkeit einer derartigen bio- 



'^^^ Page Blank (uspto) 



GR 99 P 1259 



metrischen Identif ikation besteht in der Erfassung des Fin- 
gerabdrucks eines Fingers des Benutzers. Dieser legt bei- 
spielsweise den rechten Daumen auf eine Auf lagef lache einer 
Eingabeeinrichtung, wo die Fingerabdrucksstrukturen mit einer 
5 Auflosung von ca. 50 ^iin erfaBt werden. Eine Recheneinheit 
vergleicht die erfaliten Fingerabdrucksmerkmale wie Verzwei- 
gungen oder Minuskeln mit den Merkiualen gespeicherter Finger- 
abdrticke von zugangsberechtigten Personen. Liegt ein gewisses 
MaB an Obereinstiminung vor, welches eine eindeutige Identifi- 
10 kation des Benutzers mit sehr hoher Wahrscheinlichkeit zu- 
laftt, wird die Benutzung freigegeben. 

Bei derartigen Fingerabdruckserkennungssystemen besteht je- 
doch das Problem, daB der Finger, insbesondere wenn er Ver- 

15 schmutzungen aufweist, auf dem Sensor Spuren in Form des Fin- 
gerabdrucks hinterlalit, die unter bestimmten Vorausset zungen 
bei einer erneuten Zugangsberechtigungspruf ung zu einer Er- 
kennung der gleichen, berechtigten Person fuhren konnen, ohne 
daB der Finger erneut aufgelegt wird, Es ist beispielsweise 

20 denkbar, daB mittels eines Handschuhs oder dergleichen Druck 
auf den Fingerabdrucksensor mit den Spuren des Fingers des 
vorangehenden berechtigten Benutzers ausgeiibt wird und so der 
berechtigte Benutzer erneut erkannt wird. Daraus konnen sich 
MiBbrauchsmoglichkeiten der Benutzeridentif ikation ergeben , 

25 

Der Erfindung liegt daher das Problem zugrunde, ein Verfahren 
zur Benutzeridentif ikation mittels biometrischer Daten, ins- 
besondere Fingerabdrucksdaten, vorzuschlagen, bei dem eine 
falschliche Identif ikation aufgrund von zurtickgebliebenen 
30 Spuren eines vorangehenden Identif ikationsvorgangs vermieden 
wird. 

Gelost wird die Aufgabe durch ein Identif ikationsverfahren 
aufweisend die Schritte 
35 (I) Erfassung eines biometrischen Datensatzes des Benutzers 
und der jeweiligen raumlichen Position der biometrischen Da- 
ten relativ zu einer Ref erenzposition. 
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(II) Speicherung des biometrischen Datensatzes und der zuge- 
horigen Positionsdaten, 

(III) Auslesen des biometrischen Datensatzes und der zugeho- 
rigen Positionsdaten eines dem aktuellen Identif ikationsvor- 

5 gangs vorangehenden Identif ikationsvorgangs, 

(IV) Vergleich der aktuell erfaBten biometrischen Daten und 
zugehorigen Positionsdaten mit den ausgelesenen vorhergehen- 
den biometrischen Daten und zugehorigen Positionsdaten und 
Ablehnung der Identif ikation dann, wenn die biometrischen Da- 

10 ten ein festgelegtes Mali an Ubereinstimmung aufweisen und die 
Position der ubereinstimmenden biometrischen Daten innerhalb 
eines festgelegten Toleranzbereiches ubereinstimmt , 

Die Erfindung geht davon aus, dafl es einem Benutzer in der 
15 Regel nicht gelingt, den Finger beim erneuten Auflegen auf 
den Sensor mit einer Genauigkeit von weniger als 100 jim in 
Vertikal- und Horizontalrichtung zu positionieren . Wird bei 
zwei auf einanderf olgenden Identif ikationsvorgangen ein uber- 
einstimmender Fingerabdruck in ubereinstimmender Position er- 
20 falit, so wird davon ausgegangen, dafi beim zweiten Identifika- 
tionsvorgang lediglich die vom vorangehenden Identif ikations- 
vorgang verbleibenden Abdrucksspuren miiJbrauchlich verwendet 
werden und die Zugangsberechtigung verweigert. 

25 Die Erfindung schlagt auch eine Vorrichtung zur biometrischen 
Benutzeridentif ikation mit den Merkmalen des Anspruchs 8 vor, 
Vorteilhafte Weiterbildungen des erf indungsgemafien Verfahrens 
und der erf indungsgemaBen Vorrichtung sind in den Unteran- 
spruchen beschrieben. 

30 

Bei einer vorteilhaf ten Weiterbildung des Verfahrens wird bei 
der Erfassung des biometrischen Datensatzes ein Mittelwert 
der Positionen mehrerer Einzelmerkmale der biometrischen Da- 
ten ermittelt und bei der Positionsvergleichspriif ung zweier 
35 auf einanderfolgender Identif ikationsvorgange diese Positions- 
mittelwerte miteinander verglichen. Da die Mittelwerte einer 
geringerer Streuung etwa aufgrund von einer Dehnung oder 
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Stauchung der Hautoberf lache oder wegen des Erf assungsrasters 
der Aufnahmevorrichtung unterliegen, kann bei dieser Verfah- 
rensvariante der Toleranzbereich, innerhalb dessen eine Posi- 
tionsubereinstimmung als MiBbrauch bewertet wird, enger ge- 
5 wahlt werden, so daB eine unerwtinschte Nichterkennung eines 
korrekt zweimal hintereinander aufgelegten Fingers unwahr- 
scheinlicher wird. 

Die Erfindung wird im folgenden anhand von Ausf uhrungsbei- 
10 spielen unter Bezugnahme auf die Zeichnungen im Detail erlau- 
tert, in denen 

Fig. 1 ein schematisches Blockschaltbild eines Ausfiihrungs- 
beispiels der erf indungsgemaBen Vorrichtung zeigt. 
Fig. 2 ein FluBdiagramm zur Erlauterung eines Ausftihrungsbei- 
15 spiels des erf indungsgemaBen Verfahrens zeigt, und 

Fig. 3 ein FluBdiagramm zur Erlauterung eines weiteren Aus- 
f iihrungsbeispiels des erf indungsgemaBen Verfahrens zeigt. 

Ein Ausf tihrungsbeispiel der Erfindung wird zunachst anhand 
20 des Blockschaltbilds von Fig. 1 erlautert. 

Ein Fingerabdrucksensor 1 weist ein Auflagefeld 5 zur Auflage 
eines Fingers (gestrichelt angedeutet) auf und erfaBt die 
Merkmale wie Ver zweigungen oder Minuskeln des Fingerabdrucks . 

25 Eine Positionserf assungseinrichtung 2 erfaBt die Positionen 

dieser Merkmale relativ zu einer Ref erenzposition, beispiels- 
weise eines Koordinatenursprungs eines xy-Koordinatensystems 
des Auf lagef eldes 5. Die so ermittelten Fingerabdrucksdaten 
und zugehorige Positionsinf ormation wird einem Speicher 3 und 

30 einer Vergleichseinrichtung 4 zugefuhrt. Aus dem Speicher 3 
werden die entsprechenden Fingerabdrucksdaten und Positions- 
daten der vorangehenden Fingerabdruckserf assung ausgelesen 
und ebenfalls der Vergleichseinrichtung 4 zugefuhrt. Dort 
werden die Fingerabdrucksmerkmale und deren Positionen ver- 

35 glichen und bei einer Obereinstimmung, die innerhalb eines 

Toleranzbereiches liegt, bewertet die Vergleichseinrichtung 4 
die aktuelle Fingerabdruckserf assung bzw. den aktuellen Iden- 
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tif ikationsvorgang als miBbrauchliche Verwendung von Finger- 
abdrucksspuren des letzten Identif ikationsvorgangs und lehnt 
den Zugang ab, was auf einer Anzeigeeinrichtung 6 angezeigt 
wird . 

5 

Die Erfindung geht dabei davon aus, dafi 

(1) alte Fingerabdrucksspuren beim Neuauflegen eines be- 
liebigen Fingers keine Rolle mehr spielen und durch den 
Neuabdruck ersetzt werden und 
10 (2) daB es einem Benutzer nicht gelingt, den Finger beim 

Wiederauf legen so genau zu positionieren, daJi der Finger 
in Position und Richtung bis auf 100 |iiri oder 50 (iin mit 
dem vorangehenden Fingerabdruck iibereinstimmt . 

15 Da die Position der verbleibenden Spuren des fruheren Finger- 
abdrucks des vorangehenden Identif ikationsvorgangs sich raum- 
lich zum Sensor nicht verschieben kann, werden bei der vor- 
liegenden Erfindung nicht nur die einzelnen Merkmale des Fin- 
gerabdrucks wie Verzweigungen oder Minuskeln, sondern auch 

20 deren genaue Position auf dem Auflagefeld, beispielsweise als 
xy-Koordinaten oder als Polarkoordinaten abgespeichert . Be- 
finden sich bei einem erneuten Fingerabdruck eines erneuten 
Identif ikationsvorgangs ubereinstimmende Merkmale innerhalb 
eines Toleranzbereichs von 50 (im oder 100 |im an der gleichen 

25 raumlichen Position, so ist es sehr wahrscheinlich, daii es 

sich nicht vm eine Neuauflage eines Fingers der gleichen Per- 
son, sondern um die Merkmale des letzten Abdrucks handelt. In 
diesem Fall ist die Zugangsberechtigung oder Identif ikation 
abzulehnen und der Benutzer zur erneuten Auflage des Fingers 

30 auf zuf ordern . 

Ein Ausfiihrungsbeispiel des erf indungsgemaiien Verfahrens wird 
nun anhand des FluBdiagramms von Fig. 2 erlautert. 

35 In einem Schritt SI werden die biometrischen Daten und ihre 
zugehorigen Positionen auf der Auf lagef lache erfafit. Diese 
werden in einem Schritt S2 zur Verwendung bei dem nachstfol- 
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genden Benutzeridentif ikationsvorgang abgespeichert . Entspre- 
chend werden in Schritt 3 die biometrischen Daten und zugeho- 
rigen Positionen des vorangehenden Identif ikationsvorgangs 
ausgelesen. In Schritt 34 wird verglichen, ob die Merkmale 
5 und Positionen der beiden auf einanderf olgenden Erfassungen, 
d. h, der Fingerabdruckserf assung des aktuellen Benutzeriden- 
tif ikationsvorgangs und der Fingerabdruckserf assung des di- 
rekt vorangehenden Benutzeridentif ikationsvorgangs uberein- 
stimmen. Wenn sowohl die Merkmale des Fingerabdruckes ein 

10 festgelegtes MaB an Ubereinstimmung aufweisen als auch die 

Positionen dieser Merkmale innerhalb eines Toleranzbereiches 
von 50 ^m oder 100 |im ubereinstimmen, wird die Identif ikation 
abgelehnt (Schritt S5) , andernfalls geht die Priifung weiter 
zu Schritt 36, in dem wie bei bekannten Benutzeridentif ikati- 

15 onsverfahren gepriift wird, ob die Merkmale der aktuellen Er- 
fassung des Fingerabdrucks mit den gespeicherten Merkmalen 
von Fingerabdriicken bestimmter Personen, beispielsweise be- 
rechtigter Benutzer, ubereinstimmen, 1st dies nicht der Fall, 
wird die Identif ikation abgelehnt (Schritt 31), andernfalls 

20 erfolgt die Identif ikation . 

Die in Fig. 3 erlauterte Verf ahrensvariante unterscheidet 
sich von der in Fig, 2 dargestellten dadurch, daB in einem 
Schritt Sll ein Mittelwert der Positionen von erfaBten Merk- 

25 malen des biometrischen Datensatzes (Fingerabdrucks) berech- 
net und abgespeichert wird. In Schritt S4 werden dann nicht 
die Positionen einzelner Merkmale der Fingerabdriicke, sondern 
die Positionsmittelwerte der aktuellen und der vorangehenden 
Fingerabdruckserf assung miteinander verglichen. Dies hat den 

30 Vorteil, daB statistische Abweichungen durch Dehnung oder 

Stauchung der Haut oder durch die Pixelrasterung der Auflage- 
flache 5 des Fingerabdrucksensors herausgemittelt werden, so 
daB der Toleranzbereich kleiner, beispielsweise zu 10 im bis 
20 |im, gewahlt werden kann. Die Wahrscheinlichkeit von unbe- 

35 rechtigten Ablehnungen der Identif ikation nimmt dadurch ab. 
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Die Erfindung liefert ein verbessertes Verfahren zur biome- 
trischen Benutzeridentif ikation, bei dem ein Mifibrauch auf- 
grund von auf der Erf assungseinrichtung zuriickbleibenden Fin- 
gerabdrucksspuren eines vorangehenden Benutzeridentif ikati- 
5 onsvorgangs vermieden warden kann. Die Erfindung ist anwend- 
bar auf die Priifung der Benutzungsberechtigung von Geraten 
wie etwa Mobiltelef onen oder zur Identif ikation eines Compu- 
ternutzers bei Banktransaktionen. Es sind jedoch noch weitere 
Anwendungen denkbar, bei denen die Identitat einer Person 
10 aufgrund von biometrischen Daten wie etwa eines Fingerab- 
drucks zuverlassig festgestellt werden mufi . 
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Patentanspruche 

1. Verfahren zur biometrischen Benutzeridentif ikation, auf- 
weisend die Schritte 

5 

(1) Erf assung . eines biometrischen Datensatzes des Benutzers 
und der jeweiligen raumlichen Position der biometrischen Da- 
ten relativ zu einer Ref erenzposition, 

(2) Speicherung des biometrischen Datensatzes und der zugeho- 
10 rigen Positionsdaten, 

(3) Auslesen des biometrischen Datensatzes und der zugehori- 
gen Positionsdaten eines dem aktuellen Benutzeridentif ikati- 
onsvorgang vorangehenden Benutzeridentif ikationsvorgangs, 

(4) Vergleich der aktuell erfaliten biometrischen Daten und 
15 zugehorigen Positionsdaten mit den ausgelesenen vorhergehen- 

den biometrischen Daten und zugehorigen Positionsdaten und 
Ablehnung der Identif ikation dann, wenn die biometrischen Da- 
ten ein festgelegtes MaB an Ubereinstimmung aufweisen und die 
Position der ubereinstimmenden biometrischen Daten innerhalb 
20 eines festgelegten Toleranzbereiches ubereinstimmt . 

2. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, 
daJi der Toleranzbereich unter 100 |im, vorzugsweise bei etwa 
25 50 |im liegt. 

3. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, 
dali jeweils ein Mittelwert der Positionen mehrerer Einzel- 
30 merkmale der biometrischen Daten ermittelt wird und in 

Schritt (4) die Position der so gebildeten Mittelwerte zweier 
aufeinander folgender Identif ikationsvorgange verglichen wer- 
den. 

35 4. Verfahren nach Anspruch 3, 

dadurch gekennzeichnet. 
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daJ5 der Toleranzbereich unter 50 |im, vorzugsweise zwischen 
10 i-im und 20 |iin liegt. 

5. Verfahren nach einem der Anspruche 1 bis 4, 
5 dadurch gekennzeichnet, 

daB die biometrischen Daten Fingerabdrucksdaten sind, 

6, Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, 
10 daii als Positionsdaten die Koordinaten von Gabelungen oder 
Minuskeln des Fingerabdrucks auf einer Auf lagef lache ermit- 
telt werden. 

7, Verfahren nach einem der Anspruche 1 bis 6, 
15 dadurch gekennzeichnet, 

daB nach Beendigung eines Identif ikationsvorgangs die gespei- 
cherten Daten des vorangehenden Identif ikationsvorgangs ge- 
loscht und durch die Daten des aktuellen Identif ikationsvor- 
gangs iiberschrieben werden. 

20 

8. Vorrichtung zur biometrischen Benutzeridentif ikation, auf- 
weisend 

eine Einrichtung (1) zur Erfassung eines biometrischen Daten- 
satzes des Benutzers und der jeweiligen raumlichen Positionen 
25 der Daten relativ zu einer Ref erenzposition, 

einen Speicher (3) zur Speicherung der biometrischen Daten 
und der zugehorigen Positionsdaten, 

eine Vergleichseinrichtung (4) zum Vergleich der biometri- 
schen Daten und der zugehorigen Positionsdaten eines aktuel- 

30 len Identif ikationsvorgangs mit den biometrischen Daten und 
zugehorigen Positionsdaten eines jeweils vorangehenden Iden- 
tif ikationsvorgangs, und zur Ablehnung der Identif ikation, 
wenn die verglichenen biometrischen Daten ein festgelegtes 
MaB an Obereinstimmung aufweisen und die Positionen der uber- 

35 einstimmenden biometrischen Daten innerhalb eines festgeleg- 
ten Toleranzbereiches ubereinstimmen . 
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9. Vorrichtung nach Anspruch 8, 
gekennzeichnet durch 

eine Ausgabeeinrichtung (6) zur Ausgabe des Ergebnisses der 
Benutzeridentif ikation . 

5 

10. Vorrichtung nach Anspruch 8 oder 9, 
dadurch gekennzeichnet, 

daft der Toleranzbereich unter 100 jim, vorzugsweise bei etwa 
50 |iin liegt. 

10 

11. Vorrichtung nach einem der Anspriiche 8 bis 10, 
gekennzeichnet durch 

eine Einrichtung (5) zur Berechnung eines Mittelwertes der 
Positionen mehrerer Einzelmerkmale der biometrischen Daten, 
15 und wobei die Vergleichseinrichtung (4) die Positionen der 
Mittelwerte ubereinstiininender Merkmale auf einanderf olgender 
Benutzeridentif ikationsvorgange vergleicht . 

12. Vorrichtung nach Anspruch 11, 

20 dadurch gekennzeichnet, 

dali der Toleranzbereich unterhalb 50 |am, vorzugsweise zwi- 
schen 10 |im und 20 (xm liegt. 

13. Vorrichtung nach einem der Anspriiche 8 bis 12, 
25 gekennzeichnetdurch 

einen Fingerabdrucksensor (1) zur Erfassung des Fingerab- 
drucks als biometrische Daten und dessen Position auf einem 
Auflagefeld (5) des Fingerabdrucksensors (1) . 

30 14. Vorrichtung nach Anspruch 13, 

dadurch gekennzeichnet, 

daJi der Fingerabdrucksensor (1) die Koordinaten von bestimm- 
ten Merkmalen des Fingerabdrucks auf dem Auflagefeld (5) er- 
mittelt . 

35 

15. Vorrichtung nach Anspruch 14, 
dadurch gekennzeichnet. 
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daB die Merkmale des Fingerabdrucks Verzweigungen oder Mi- 
nus keln sind. 

16. Verwendung des Verfahrens nach einem der Anspruche 1 bis 
5 7 Oder der Vorrichtung nach einem der Anspruche 8 bis 15 zur 
Prufung der Zugangsberechtigung zur Benutzung eines Mobilte- 
lefons Oder Zugang zu einem Computernetz , 
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Zusammenf assung 

Benutzeridentif ikationsverf ahren 

5 Ein Verfahren zur biometrischen Benutzeridentif ikation weist 
die folgenden Schritte auf: 

(1) Erf assung eines biometrischen Datensatzes des Benutzers 
und der jeweiligen raumlichen Position der biometrischen Da- 

10 ten relativ zu einer Ref erenzposition, 

(2) Speicherung des biometrischen Datensatzes und der zugeho- 
rigen Positionsdaten, 

(3) Auslesen des biometrischen Datensatzes und der zugehori- 
gen Positionsdaten eines dem aktuellen Benutzeridentif ikati- 

15 onsvor gangs vorangehenden Benutzeridentif ikat ions vor gangs, 

(4) Vergleich der aktuell erfaBten biometrischen Daten und 
zugehorigen Positionsdaten mit den ausgelesenen vorhergehen- 
den biometrischen Daten und zugehorigen Positionsdaten und 
Ablehnung der Identif ikation dann, wenn die biometrischen Da- 

20 ten ein festgelegtes Mali an Obereinstimmung aufweisen und die 
Position der ubereinstimmenden biometrischen Daten innerhalb 
eines festgelegten Toleranzbereiches ubereinstimmt . Bei den 
biometrischen Daten handelt es sich vorzugsweise um Fingerab- 
drucksdaten. 



(Fig. 2) 
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FIG 2 
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FIGS 
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(Artikei 36 und Regel 70 PCT) 



Aktenzerchen des Anmelders Oder Anwalts 
1999P01259WO 


siehe Mitteilung uber die Obersendung des intemationalen 
WEITERES VORGEHEN vorlaufigen Prufungsberichts (Fomnblatt PCT/IPEA/416) 


Internationales Aktenzeichen 
PCT/DEOO/00492 


1 ntemationales Anmeldedatum (T ag/Monat/Jahr) 
22/02/2000 


Prioritatsdatum (Tag/Monat/Tag) 
23/02/1 999 


Internationale PatentWassifikation (IRK) Oder nationale Klassifikation und IPK 
G07C9/00 


Anmelder 






SIEMENS AKTIENGESELLSCHAFT et al. 





1 . Dieser internationale vorlauflge Prufungsbericht wurde von der mit der intemationalen vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gemaB Artikei 36 ubermittelt. 

2. Dieser BERICHT umfaBt insgesamt 5 Blatter einschlieBlich dieses Deckblatts. 

□ AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich um Blatter mit Beschrelbungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtllnien zum PCT). 

Diese Aniagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 



1 




II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 




VIII 


□ 



gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

Bestimmte angefuhrte Unterlagen 

Bestimmte Mangel der intemationalen Anmeldung 



Datum der Einreichung des Antrags 
18/08/2000 



Datum der Fertigstellung dieses Berichts 
18.05.2001 



Name und Postanschrift der mit der intemationalen vorlaufigen 
Prufung beauftragten Behorde: 
Europaisches Patentamt 

D-80298 Munchen 
Tel. +49 89 2399 - 0 Tx: 523656 epmu d 

Fax: +49 89 2399 - 4465 



Bevollmachtigter Bediensteter 
Bother, S 

Tel. Nr. +49 89 2399 2250 



Formblatt PCT/1 PEA/409 (Deckblatt) (Januar 1994) 



ink luspto) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzelchen PCT/DEOO/00492 



I. Grundlage des Berichts 

1 . Hinsichtiich der Bestandtelle der internationalen Anmeldung (Ersatzblatter, die dem Anmeldeamt aufeine 
Aufforderung nach Artikel 14 hin vorgelegt warden, gelten im Rahmen dieses Berichts als "ursprungiich 
eingereicht" und sind ihm nicht beigefugt, weil sie keine Anderungen enthaiten (Regein 70. 16 und 70,17)): 
Beschreibung, Seiten: 

1-7 ursprungliche Fassung 

Patentanspruche, Nr.: 

1-16 ursprungliche Fassung 

Zeichnungen, Blatter: 

1/3-3/3 ursprungliche Fassung 



2. Hinsichtiich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die Internationale Anmeldung eingereicht worden ist, zur Verf ugung oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfiigung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtiich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



Formblatt PCT/IPEA/409 (Felder l-VIII. Biatt 1) (Juli 1998) 
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PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DEOO/00492 



□ Beschreibung, Serten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatten die solche Anderungen enthalten, ist unter Punkt 1 fiinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 



Feststellung 
Neuheit (N) 

Erfinderische Tatigkeit (ET) 
Gewerbliche Anwendbarkeit (GA) 



Ja: Anspruche 
Nein: Anspruche 

Ja: Anspruche 
Nein: Anspruche 

Ja: Anspruche 
Nein: Anspruche 



2-7,9-15 
1,8,16 



1-16 
1-16 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VII. Bestimmte Mangel der internatlonalen Anmeldung 

Es wurde festgestellt, daB die Internationale Anmeldung nach Form oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 
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INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/00492 
PRUFUNGSBERICHT - BEIBLATT 



Zu Punkt V 

Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen 
Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur 
Stutzung dieser Feststellung 

1 . Es wird auf das folgende Dokument verwiesen: 

D1 : WO 98 1 1750 A (SUBBIAH SUBRAMANIAN; LI YANG (US); RAO D RA- 
MESK K (US)) 19. Marz 1998 (1998-03-19) 

2. Unabhangiqer Anspruch 1 : 

Das Dokument D1 wird als nachstliegender Stand der Technik gegenuber dem 
Gegenstand des Anspruchs 1 angesehen. Es offenbart ein Verfahren zur 
biometrischen Benutzeridentifikation (Titel; Zusannnnenfassung; Abbildungen 1 
und 5), aufweisend die Schritte: Erfassung eines bionnetrischen Datensatzes des 
Benutzers (Seite 8, Zeilen 22-27; Seite 9, Zeilen 23-25; Anspruch 13b) und der 
jeweiligen raumlichen Position der bionnetrischen Daten relativ zu einer 
Referenzposition (Seite 12, Zeilen 4-10; Anspruch 8), Speicherung des 
biometrischen Datensatzes und der zugehorigen Positionsdaten (Seite 18, Zeile 
23), Auslesen des biometrischen Datensatzes und der zugehorigen Positions- 
daten (Seite 18, Zeile 16) eines dem aktuellen Benutzeridentifikationsvorgang 
vorangehenden Benutzeridentifikationsvorgangs (Seite 18, Zeile 27), Vergleich 
der aktuell erfaBten biometrischen Daten und zugehorigen Positionsdaten mit den 
ausgelesenen vorhergehenden biometrischen Daten und zugehorigen 
Positionsdaten (Seite 18, Zeile 27; Seite 11, Zeile 27; 313 ©figure 3b) und 
Ablehnung der Identifikation dann, wenn die biometrischen Daten ein festgelegtes 
MaB an Ubereinstimmung aufweisen (Seite 10, Zeilen 1 1-20 und die Position der 
ubereinstimmenden biometrischen Daten (Seite 12, Zeilen 4-5) innerhaib eines 
festgelegten Toleranzbereiches ubereinstimmt (Seite 11, Zeilen 27-28), 

Die in Anspruch 1 der vorliegenden Anmeldung vorgeschlagene Losung kann 
daher nicht als neu betrachtet werden (Artikel 33(2) PCT). 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997) 
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3. Unabhanaiaer Ansoruch 8: 

Die im unabhangigen Anspmch 8 der vorliegenden Annneldung vorgeschlagene 
Losung kann ebenfalls nicht als neu erachtet werden (Artikel 33(2) PCT), da 
ahnliche Einwande wie inn unabhangigen Anspruch 1 der vorliegenden 
Anmeldung zutreffen. 

4. Unabhanaiaer Anspruch 16: 

Die im unabhangigen Anspruch 16 der vorliegenden Anmeldung vorgeschlagene 
Losung zur VenA^endung des Verfahrens nach einem der Anspruche 1 bis 7 Oder 
der Vorrichtung nach einem der Anspruche 8 bis 15 zur Prufung der Zugangs- 
berechtigung zur Benutzung eines Mobiltelefons oder Zugang zu einem Compu- 
ternetz ist aus Dokument D1 bekannt (Titel; Zusammenfassung). 
Die in Anspruch 16 der vorliegenden Anmeldung vorgeschlagene Losung kann 
daher nicht als neu betrachtet werden (Artikel 33(2) PCT). 

5. Die abhangigen Anspruche 2-7 und 9-15 enthalten keine Merkmale, die in 
Kombination mit den Merkmalen irgendeines Anspruchs, auf den sie sich bezie- 
hen, die Erfordernisse des PCT in Bezug auf eine erfinderische Tatigkeit erfullen 
(Artikel 33(3) PCT). Die Griinde dafur sind die folgenden: Es handelt sich um 
geringfiigige Variationen des in den unabhangigen Anspruchen beanspruchten 
technischen Aufbaus zur Erzielung gleichartiger Resultate, 



Zu Punkt VII 

Bestimmte Mangel der internationalen Anmeldung 

6. Im Widerspruch zu den Erfordemissen der Regel 5.1 a) ii) PCT wird in der 
Beschreibung weder der in dem Dokument D1 offenbarte einschlagige Stand der 
Technik noch dieses Dokument angegeben. 

7. Die Merkmale der Anspruche sind nicht mit in Klammem gesetzten Bezugs- 
zeichen versehen worden (Regel 6.2 b) PCT). 
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PATENT COOPERATION TREATY 

PCX 

INTERNATIONAL PRELIMINARY EXAMINATION REPORT 

(PCT Article 36 and Rule 70) 



Applicant's or agent's file reference 
99P1259P 


r\ iriiDTurD a r-Tinjvi Notification of Transmittal of International 
FOR FURTHER ACTION preliminary Examination Report (Form PCTAPE A/4 1 6) 


International application No. 

PCT/DEOO/00492 


International filing date {day/month/year) Priority date {day/month/year) 

22 February 2000 (22.02,00) 23 Febmary 1999 (23.02.99) 


International Patent Classification (IPC) or national classification and IPC 
G07C 9/00 


SIEMENS AKTiENGESELLSCHAFT Technology Center 2600 



This international preliminary examination report has been prepared by this International Preliminary Examining 
Authority and is transmitted to the applicant according to Article 36. 



This REPORT consists of a total of , 



. sheets, including this cover sheet. 



□ This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have 
been amended and are the basis for this report and/or sheets containing rectifications made before this Authority 
(see Rule 70. 1 6 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of _ 



sheets. 



3. This report contains indications relating to the following items: 
Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 

Certain defects in the international application 

Certain observations on the international application 



I 


I2SI 


II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 




VIII 


□ 



Date of submission of the demand 

18 August 2000(18.08.00) 


Date of completion of this report 

18 May 2001 (18.05.2001) 


Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
Telephone No. 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 

PCT/DEOO/00492 



I. Basis of the report 



1 . TTiis report has been drawn on the basis of {Replacement sheets which have been furnished to the receiving Office in response to an invitation 
under Article 14 are referred to in this report as "originally filed" and are not annexed to the report since they do not contain amendments.): 

I [ the international application as originally filed- 

the description, pages llZ » ^ originally filed, 

pages , filed with the demand, 

pages , filed with the letter of 

pages , filed with the letter of 



the claims. 



Nos. 
Nos. 
Nos. 
Nos. 
Nos. 



1-16 



y as originally filed, 

, as amended under Article 19, 

, filed with the demand, 

, filed with the letter of 

, filed with the letter of 



the drawings, 



sheets/fig 
sheets/fig 
sheets/fig 
sheets/fig 



1/3-3/3 



, as originally filed, 
, filed with the demand, 
, filed with the letter of 
, filed with the letter of 



2. The amendments have resulted in the cancellation of: 

I I the description, pages 

I I the claims, Nos. 

I I the drawings, sheets/fig 



T I I This report has been established as if (some of) the amendments had not been made, since they have been considered 
■ ' — ' to go beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)). 

4. Additional observations, if necessary: 



Form PCT/IPE A/409 (Box I) (January 1994) 



This Page Blank fuspto) 







IlllcnicillUIiaJ appilCallun INO. 




INTERNATIONAL PRELIMINARY EXAMINATION REPORT 


PCT/DE 00/00492 



V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



1 . Statement 

Novelty (N) Claims 

Claims 

Inventive step (IS) Claims 

Claims 

Industrial applicability (I A) Claims 

Cldms 

2. Citations and explanations 

1 . Reference is made to the following document: 

Dl: WO-A-98/11750 (SUBBIAH SUBRAMANIAN; LI YANG (US); RAO D 
RAMESK K (US)) 19 March 1998 (1998-03-19) 

2. Independent Claim 1 : 

Document Dl is considered to be the closest prior art with respect to the subject 
matter of Claim 1 . It discloses a method for biometric user identification (title; 
abstract; illustrations 1 and 5), comprising the steps: detecting a biometric data 
record of the user (page 8, lines 22-27; page 9, lines 23-25; Claim 13b) and the 
spatial position of each item of biometric data relative to a reference position (page 
12, lines 4-10; Claim 8); storing the biometric data record and associated position 
data (page 18, line 23); reading out the biometric data record and associated 
position data (page 18, line 16) of a user identification process that preceded the 
current user identification process (page 18, line 27); comparing the currently 
detected biometric data and associated position data with the previously read-out 
biometric data record and associated position data (page 18, line 27; page 1 1, line 
27; 313 in Figure 3b); and refusing identification when the biometric data match to 
a predetermined extent (page 10, lines 1 1 -20) and when the position of the 
matching biometric data (page 12, lines 4-5) lies within a fixed range of tolerance 
(page 1 1 , lines 27-28). 

The solution proposed in Claim 1 of the present application can therefore not be 



2-7, 9-15 



1, 8, 16 



1-16 



1-16 



YES 
NO 
YES 
NO 

YES 
NO 
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International application No. 
PCT/DE 00/00492 



considered novel (PCX Article 33(2)). 



3. Independent Claim 8: 

The solution proposed in independent Claim 8 of the present application can also 
not be considered novel (PCT Article 33(2)) because objections similar to those 
raised to independent Claim 1 of the present application also apply. 

4. Independent Claim 16: 

The solution proposed in independent Claim 16 of the present application for the 
use of the method according to one of Claims 1 to 7 or of the device according to 
one of Claims 8 to 15 to verify access authorization for the use of a mobile 
telephone or access to a computer network is known from docimient Dl (title; 
abstract). 

The solution proposed in independent Claim 16 of the present application can 
therefore not be considered novel (PCT Article 33(2)). 

5. Dependent Claims 2-7 and 9-15 contain no additional features which, combined 
with the features of any claim to which they refer, meet the PCT requirements for 
novelty and inventive step (PCT Article 33(3)). The reasons are as follows: The 
features are minor variations of the technical structure claimed in the independent 
claims for achieving similar results. 
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International application No. 
PCT/DE 00/00492 



VII. Certain defects in the international application 



The following defects in the form or contents of the international application have been noted: 



1. Contrary to PCT Rule 5.1(a)(ii), the description does not cite document Dl or 
indicate the relevant prior art disclosed therein. 

2. The features of the claims have not been given reference signs in parentheses (PCT 
Rule 6.2 (b)). 
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Prioritatsdatum (Tag/Monat/Jahr) 
23/02/1999 


Anmelder 
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1 . Dem Anmelder wird mitgeteilt, da3 ihin die mit der internationalen vorlaufigen Prufung beauftragte Behorde 
hiermit den zu der internationalen Anmeldung erstellten internationalen vorlaufigen Prufungsbericht, 
gegebenenfalls mit den dazugehorigen Aniagen, ubermittelt. 

2. EIne Kopie des Berichts wird - gegebenenfalls mit den dazugehorigen Aniagen - dem Internationalen Buro zur 
Weiterleitung an alle ausgewahiten Amter ubermittelt. 

3. Auf Wunsch eines ausgewahiten Amts wird das Internationale Buro eine Ubersetzung des Berichts (jedoch 
nicht der Aniagen) ins Englische anfertigen und diesem Amt ubermitteln. 

4. ERINNERUNG 

Zum Eintritt in die nationale Phase hat der Anmelder vor jedem ausgewahiten Amt innerhalb von 30 Monaten 
ab dem Prioritatsdatum (oder in manchen Amtern noch spater) bestimmte Handlungen (Einrelchung von 
Ubersetzungen und Entrichtung nationaler Gebuhren) vorzunehmen (Artikel 39 (1)) (siehe auch die durch das 
Internationale Buro im Formblatt PCT/IB/301 ubermittelte Information). 

1st einem ausgewahiten Amt eine Ubersetzung der internationalen Anmeldung zu ubermitteln, so muB diese 
Ubersetzung auch Ubersetzungen alter Aniagen zum internationalen vorlaufigen Prufungsbericht enthalten. Es 
ist Aufgabe des Anmelders, solche Ubersetzungen anzufertigen und den betroffenen ausgewahiten Amtern 
direkt zuzuleiten. 

Weitere Einzelheiten zu den maBgebenden Fristen und Erfordemissen der ausgewahiten Amter sind Band II 
des PCT-Leitfadens fur Anmelder zu entnehmen. 
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GEBIET DES PATENTWESENS 

PCT 



INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artikel 36 und Regel 70 PCT) 



Aktenzeichen des Anm elders Oder Anwalts 
1999P01259WO 


siehe Mitteilung uber die Ubersendung des intemationalen 
WEITERES VORGEHEN vorlaufigen Prufungsberichts (Formblatt PCT/IPEA/416) 


Internationales Aktenzeichen 


Internationales Anme\6e<iatumCrag/Monat/Jahr) 


Prioritatsdatum (Tag/Monat/Tag) 


PCT/DEOO/00492 


22/02/2000 


23/02/1999 


Internationale Patentklassifikation (IPK) Oder nationale Klassifikation und IPK 
G07C9/00 


Anmelder 






SIEMENS AKTIENGESELLSCHAFT et al. 





1 . Dieser internationale vorlaufige Prufungsbericht wurde von der mit der intemationalen vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gemaR Artikel 36 ubermittelt. 



2. Dieser BERICHT umfaBt insgesannt 5 Blatter einschlieBlich dieses Deckblatts. 

□ AuBerdem liegen dem Bericht ANLAGEN bei; dabel handelt es sich um Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtlgungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 

Diese Aniagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 

Grundlage des Berrchts 
Prioritat 

Keine Erstellung eines Gutachtens uber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit 
Mangelnde Einheitlichkeit der Erfindung 

Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

Bestimmte angefuhrte Unterlagen 

Bestimmte Mangel der intemationalen Anmeldung 

Bestimmte Bemerkungen zur intemationalen Anmeldung 



1 




II 


□ 


III 


□ 


IV 


□ 


V 


IS 


VI 


□ 


VII 




VIII 


□ 



Datum der Einreichung des Antrags 



18/08/2000 



Datum der Fertigsteilung dieses Berichts 
18.05.2001 



Name und Postanschrift der mit der intemationalen vorlaufigen 
Prufung beauftragten Behorde: 
Europaisches Patentamt 

D-80298 Munchen 
Tel. +49 89 2399 - 0 Tx: 523656 epmu d 

Fax: +49 89 2399 - 4465 



Bevollmachtigter Bediensteter 
Rother, S 

Tel. Nr. +49 89 2399 2250 
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INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DEOO/00492 



I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internationalen Anmeldung {Ersatzblatter, die dem Anmeldeamt aufeine 
Aufforderung nach Artikel 14 hin vorgelegt warden, gelten im Rahmen dieses Berichts als "ursprunglich 
eingereicht" and sind ihm nicht beigefugt, weil sie keine Anderungen enthalten (Regein 70. 16 and 70. 17)): 
Beschreibung, Seiten: 

1 -7 ursprungliche Fassung 

Patentanspruche, Nr.: 

1 -1 6 ursprungliche Fassung 

Zeichnungen, Blatter: 

1/3-3/3 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die Internationale Anmeldung eingereicht worden ist, zur Verfugung oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist, 

□ Die Erklarung, da3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, da3 die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 
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INTERNATIONALER VORLAUFIGER 

PRUFUNGSBERICHT Internationales Aktenzeichen PCT/DEOO/00492 



□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliclie Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 



1. Feststellung 
Neuheit (N) 

Erfinderisclie Tatigkeit (ET) 



Ja: Anspruche 2-7,9-15 

Nein: Anspruche 1,8,16 

Ja: Anspruche 

Nein: Anspruche 1-16 



Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-16 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VII. Bestimmte Mangel der Internationalen Anmeldung 

Es wurde festgestellt, daB die internationale Anmeldung nach Form Oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 



Fomnblatt PCT/lPEA/409 (Felder l-VIII, Blatt 2) (Juli 1998) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/00492 
PRUFUNGSBERICHT- BEIBLATT 



Zu Punkt V 

Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen 
Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur 
Stiitzung dieser Feststellung 

1 . Es wird auf das folgende Dokunnent verwiesen: 

D1: WO 98 1 1750 A (SUBBIAH SUBRAMANIAN; LI YANG (US); RAO D RA- 
MESK K (US)) 19. Marz 1998 (1998-03-19) 

2. Unabhangiaer Anspruch 1 : 

Das Dokument D1 wird als nachstliegender Stand der Technik gegenuber dem 
Gegenstand des Anspruchs 1 angesehen. Es offenbart ein Verfahren zur 
bionnetrischen Benutzeridentifikation (Titel; Zusamnnenfassung; Abbildungen 1 
und 5), aufweisend die Schritte: Erfassung eines biometrischen Datensatzes des 
Benutzers (Seite 8, Zeilen 22-27; Seite 9, Zeilen 23-25; Anspruch 13b) und der 
jeweiligen raumlichen Position der bionnetrischen Daten relativ zu einer 
Referenzposition (Seite 12, Zeilen 4-10; Anspruch 8), Speicherung des 
biometrischen Datensatzes und der zugehorigen Positionsdaten (Seite 18, Zeile 
23), Auslesen des biometrischen Datensatzes und der zugehorigen Positions- 
daten (Seite 18, Zeile 16) eines dem aktuellen Benutzeridentifikationsvorgang 
vorangehenden Benutzeridentifikationsvorgangs (Seite 18, Zeile 27), Vergleich 
der aktuell erfaBten biometrischen Daten und zugehorigen Positionsdaten mit den 
ausgelesenen vorhergehenden biometrischen Daten und zugehorigen 
Positionsdaten (Seite 18, Zeile 27; Seite 11, Zeile 27; 313 ©figure 3b) und 
Ablehnung der Identifikation dann, wenn die biometrischen Daten ein festgelegtes 
MaB an Ubereinstimmung aufweisen (Seite 10. Zeilen 11-20 und die Position der 
ubereinstimmenden biometrischen Daten (Seite 12, Zeilen 4-5) innerhalb eines 
festgelegten Toleranzbereiches ubereinstimmt (Seite 11, Zeilen 27-28). 

Die in Anspruch 1 der vorliegenden Anmeldung vorgeschlagene Losung kann 
daher nicht als neu betrachtet werden (Artikel 33(2) PCT). 
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INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/00492 
PRUFUNGSBERICHT - BEIBLATT 



3. Unabhanoiaer Ansoruch 8: 

Die im unabhangigen Anspruch 8 der vorliegenden Anmeldung vorgeschlagene 
Losung kann ebenfalls nicht als neu erachtet werden (Artikel 33(2) PCT), da 
ahnliche Einwande wie im unabhangigen Anspruch 1 der vorliegenden 
Anmeldung zutreffen. 

4. Unabhanaiaer Anspruch 16: 

Die im unabhangigen Anspruch 16 der vorliegenden Anmeldung vorgeschlagene 
Losung zur Verwendung des Verfahrens nach einem der Anspruche 1 bis 7 Oder 
der Vorrichtung nach einem der Anspruche 8 bis 15 zur Prufung der Zugangs- 
berechtigung zur Benutzung eines Mobiltelefons Oder Zugang zu einem Compu- 
ternetz ist aus Dokument D1 bekannt (Titel; Zusammenfassung). 
Die in Anspruch 16 der vorliegenden Anmeldung vorgeschlagene Losung kann 
daher nicht als neu betrachtet werden (Artikel 33(2) PCT). 

5. Die abhangigen Anspruche 2-7 und 9-15 enthalten keine Merkmale, die in 
Kombination mit den Merkmalen irgendeines Anspruchs, auf den sie sich bezie- 
hen, die Erfordernisse des PCT in Bezug auf eine erfinderische Tatigkeit erfullen 
(Artikel 33(3) PCT). Die Grunde dafur sind die folgenden: Es handelt sich um 
geringfugige Variationen des in den unabhangigen Anspruchen beanspruchten 
technischen Aufbaus zur Erzielung gleichartiger Resultate. 

Zu Punkt VII 

Bestimmte Mangel der internationalen Anmeldung 

6. Im Widerspruch zu den Erfordernissen der Regel 5.1 a) ii) PCT wird in der 
Beschreibung weder der in dem Dokument D1 offenbarte einschlagige Stand der 
Technik noch dieses Dokument angegeben. 

7. Die Merkmale der Anspruche sind nicht mit in Klammern gesetzten Bezugs- 
zeichen versehen worden (Regel 6.2 b) PCT). 
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